Diretoria de Tecnologia da Informagao

Al44 - Avaliar e implementar
estrutura de gerenciamento de
identidade

Area Demandante: DTI
Responsaveis pelas informagoes:

Francisco Neto - Coordenador de Geral de Infraestrutura de Informatica
Thiago Cruz - Gerente de Segurancga

Descrigao:

Mapear arquitetura existente de sistemas de acesso légico com defini¢cdes de
politicas de uso.

Requisitos Preliminares:

A nova estrutura de gerenciamento de identidade, deve:
1. Mapear arquitetura existente de sistemas de acesso légico com definicdes de

politicas de uso para os Sistemas da CAPES.

2. Criar um indice de conformidade com padrdes minimos de seguranca para os
servicos e sistemas que utilizem mecanismos de autenticacdo e autorizacao.

3. Estabelecer etapas e propor agdes para aumentar a seguranga.

4. Revisar e propor melhorias nos procedimentos operacionais no gerenciamento das
contas de usuarios e contas de servigo.

Expectativa de Prazo (semestre/ano):

Assinalar uma Unica opg3o para INICIO e outra para TERMINO
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Metas:
Ano Meta

2020 12 SEMESTRE: Retomada das atividades para implementar/avaliar a
estrutura de Gerenciamento de identidade;

Planejar tratativas para o Active Directory;

22 SEMESTRE: Finalizar o Planejamento para OpenLDAP
(SegurancaSicapes), Bases de Dados Locais, Mecanismo de Logs e as

documentacoes.
2021 Iniciar a execucdo conforme a fase de planejamento.
2022 Monitorar conforme executado.

Observacoes Técnicas, Acg¢Oes Internas necessdrias ou Necessidade de
Aquisicdo/Melhorias:

Unidade DTI Responsavel: CGlI

Subunidade DTI Responsavel: Nucleo de Seguranca da Informacao

Recomendamos a continuidade da agao para avaliar e implementar estrutura de
gerenciamento de identidade.

Contratagdes necessdrias:

1. O Contrato atual com a RNP a principio tem dura¢cao de 60 meses. Estamos no

22 ano de execucgdo. Entdo atingiremos o término do Contrato em 2022.
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